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Uppdrag Affarsmodell

Strategier
Specialfastigheter ska Sapoviio] gy [ rouco [NEREERY v
langsiktigt och affarsmassigt forkend  saierner f lonsemhet. WSSl orsonn
aga, utveckla och forvalta

fastigheter med hoga
sakerhetskrav.

Nﬁfsutvecklfng

Uthyrning och
transaktioner

VISION:

— det sakraste och mest
attraktiva fastighets-
bolaget for ett
tryggare samhélle.

Férvaltning
och drift

Fastighets-
utveckling
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Losenord hackade - se
om du ar drabbad

SVT:s tjanst Dold later dig sjalv kolla om ditt I6senord ldckt pa nitet.

Last.fm, biljettnu.se och netdoktor.se &r nagra av sajterna dar l6senord
férsvunnit.

| databasen finns e-postadresser fran bland annat riksdagen,
Sakerhetspolisen och flera riksdagspartier.

- Du ska absolut inte anvdnda samma I6senord pa andra
inloggningstéllen, sédger Jan Qlsson, forundersdkningsledare vid polisens
nationella bedrégericenter.
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17 augusti Af

It-ska Stockholm.

=@ Rapport visar att information om forsvaret kan ha lackt W&
ut

17 augusti NYHETER

KU kraver in Sapos
forundersokning om

Transportstyrelsen

EZEa Nu ska tva av riksdagens utskott bérja behandla IT-
skandalen pa Transportstyrelsen som ledde till tva ministrars
avgang.
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ERARE AVGAR
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lodkénd kryptering.
Han brot darmed mot Sakerhetsskyddsforordningen, uppger Ekot och P4

rangick

ra'

statssekreterare avgar
efter it-skandalen

Lofvens hogra hand, statssekreterare Emma Lennartsson, avgar efter it-

Il cauamals

r ministrar efter IT-
pa Transportstyrelsen

SA

t foretag atkomst till
-

ax? Lviiv

Har ar en snabbguide om Konstitutionsutskottet Foto: SVT Visa alla (2) E
| dag, torsdag den 17 augusti, halls ett extra sammantride i
konstitutionsutskottet, KU.

Utskottet har som uppgift att granska om regeringen har skétt sitt arbete
och ska nu ta reda pa hur nuvarande och tidigare regering hanterat turerna
kring Transportstyrelsens IT-upphandling.

| januari i &r meddelade Transportstyrelsens generaldirektdr Maria Agren att hon
lamnade sitt uppdrag med omedelbar verkan.
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Trender inom sakerhet

SKYDDA
HELA
SAMHALLET
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BLIR MER
TILLGANGLIG

OPLANERADE
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PAVERKAR
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VAXANDE
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Vad innebar begreppen?

Sakerhetsfastigheter
Informationstillgangar

Sakerhetsskuld

’
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Vad ar sakerhet?

Sakerhet

Fysisk sékerhet Personsakerhet Driftsdkerhet Informationssékerhet

¢
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Fysisk sakerhet

® Tekniska och mekaniska
sakerhetslosningar:

— fysiskt tilltrddesskydd
— elektroniska passersystem

— brandlarmsanlaggningar

— forstarkta dorrar, fonster, tak
och vaggkonstruktioner

" Kunskap om material
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Personsakerhet

" For vara medarbetare,
samarbetspartners och kunder

" Arbetsmiljo

® Kunna moéta hot och vald

" Motverka korruption

" Insiderpolicy

" Incidentrapportering

® Sakerhetskontrollerad personal
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Driftsakerhet

® Driftsékerhet dygnet runt

® Teknikutvecklingen ger 6kade krav
och forvantningar fran vara kunder

® Kontinuitetsplanering
® Standigt forbattringsarbete

® SLA (Service Level Agreement)
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Sakra fastigheter |1 fokus — dygnet runt

) O

Kunden/komfort
Kostnader Geografi

A

Analys Driftsdkerhet Drift/underhall

Dela information Miljé
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Informationssakerhet

" F6rmaga att hantera
informationstillgdngarna pa ett
tillrackligt sakert satt

" Informationstillgangarna ar
vardefulla och behover skyddas
efter behov

® Ger verksamheten fortroende
och borgar for effektiv
informationshantering

® Certifierat ledningssystem for
informationssakerhet
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Informationstillgangar
— information och resurser

Resurser

Kundspecifik
information

Extern I\D/Iaté).lrerl ¢ Sakerhets-
obiltelefoner
Web/Portal system

Servrar Skyddsvardet beror
painformationen!

Skrivare
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Information

Ekonomi

Ritningar

Hyres-
och
affarsavtal

HR-
information
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Tydliga systemnivaer — men vems ansvar?

\
Informationsniva :
Fastighets-
---------------------------------------------- S automations-
ansvarig
centralt
Datalager
—
\
Processniva Fastighets-
S automations-
""""""""""""""""""""""""" ansvarig
lokalt
Komponentniva —_—

C(\ SPECIALFASTIGHETER

EN SAKER VARD Sakerheten fore allt? 13




Informations-

sakerhet

’
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Informationssakerhet

— verksamhetsperspektiv

Styrande dokument
Policy, riktlinjer &
instruktioner

Overvakning & kontroll
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Informationssékerhet

Administrativ
informationsséakerhet

Rutiner
&
Sakert beteende

Revision & uppfdljning

Teknisk
informationssakerhet

Fysisk sékerhet IT-sékerhet

Datasakerhet

Kommunikations-
sakerhet
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Risker och hot

Natur Datorhaveri Teknik
. Brand _
Oversvamning Trasigt 18s Datavirus
Jordbavning Stromavbrott

Interna & externa hot

Oavsiktligt Avsiktligt
Lanar ut I6senord/kort RN Avsldjar hemlig information
Tappar bort dokument Manniska Mutor/korruption
Slarvar med l6senord Hot mot personal
Glémmer att stanga Dataintrang
fonster/dorr Skadegoérelse

Inbrott
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Sakert beteende

v Vad ar sakert beteende?

v Hur hanterar vi var IT-
utrustning?

v’ Hur hanterar vi vara besokare?

v’ Information enligt vara fyra
konfidentialitetsklasser

4 Rapportering av incidenter

v Utbildning
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Hur skyddar vi 0ss?

v Styrande dokument
- Sakerhetspolicy
- informationsséakerhetspolicy

v Ledningssystem

v’ Teknisk och mekaniskt skydd
v’ Revisioner (interna och externa)
\/Utbildningar

v Riskanalysverktyg

4 Incidentrapportering

v’ Mal och aktiviteter

v’ Visselblasarfunktion
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Hur skyddar vi oss — mer konkret?

v’ Bevakning av omvérlden

v’ Bevakning av sakerhetsincidenter

v’ Verktyg som automatiskt byter till unika l6senord
v’ Kryptering av mobiltelefoner

v’ Hantering av féranderlig skadlig kod (Ransomware)
v’ Genomtankt IT- och sakerhetsarkitektur

v’ Segmentering av nat t ex www, interna nét
och mellan olika styrnat

v/ Kontinuitetsdvning — test av reservrutiner

v’ IT-sékerhetsrevisionsplan

’
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Och hur blir du sakrare?

Gor uppfoljiningar Analysera nulaget
och revisioner — finns en "sakerhetsskuld”?

Formulera och stall
krav pa informations-
sakerhet vid

upphandlingar \
N\

Ledning och styrelse
maste ta reda p& och
forsta sakerhetsfragan

Ho6j sékerhets-
medvetandetinom ___——
hela féretaget
— utbilda!

Klargor roller och ansvar
for informationssékerhet
och fastighetsautomation

Hantera myndighetskrav
och lagar, dataskydds-
férordningen mm

Klassa information
respektive fastighet
(ténk differentiering!)

Gor en handlingsplan
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Det viktigaste for all séakerhet ar en
medveten ledning och styrelse!

...och bOrja prata om:
informationstillgangar
och sakerhetsskuld

Tack!
asa.hedenberg@specialfastigheter.se
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